
                              令和 8 年 1 月 19 日 

教職員 各位 

                     OK-CSIRT 

                        (情報セキュリティインシデント対応チーム)  

 

詐欺（なりすまし）メールに関する注意喚起 

 

 このことについて、別紙のような詐欺（なりすまし）メールが本学に届いています。当該メールの特

徴及び対策については、下記のとおりです。 

 このようなメールを見かけた際は、送信元に反応したり、返信したりせずに速やかに削除してくださ

い。 

 被害にあわれた場合は、情報セキュリティインシデント対応チームまでご連絡ください。 

 

記 

 

〇特徴 

・（メールの内容 1）役員・部局長等のホームページに公表されている名義を詐称する。 

・（メールの内容 2）LINE グループの作成を依頼する。 

・（メールの内容 3）オフィスにいるか確認し返信を誘導する。 

・（他機関で確認された事例）招待リンクをクリックさせる。業務のため従業員名簿の送付を依頼す

る。等 

 

・12 月下旬ごろから発生しています。本学でも 1 月以降届いていることを把握しました。 

・メールや SNS でのやり取りを通じて、金銭の振込などを要求されます。 

・民間企業では金銭被害が発生していることがマスコミ報道されています。 

 

〇対策 

・従業員で連絡を取る場合は、大学発行のメール・teams を利用する。私的な SNS（LINE 等）や私的

なメールを業務での連絡に利用しない。 

・連絡があり疑義の確認が必要な場合は、直接の上司に同様の相談を受けているか確認すること。 

・本人へ確認する場合は、電話又は teams 等大学提供のサービスを用いること。 

 

（参考 1） 

IPA（情報セキュリティ安心相談窓口） 

https://x.com/IPA_anshin/status/2002941037422203120 

（参考 2） 

ビジネスメール詐欺に注意！ 

https://www.npa.go.jp/bureau/cyber/countermeasures/bec.html 



問い合わせ先 

・情報セキュリティインシデント対応チーム 

（情報企画室 松井、笹木） 

csirt@ml.osaka-kyoiku.ac.jp 

・みらい ICT 先導センター 事務室 

072-978-3824 

 


